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Desatero bezpecnosti je jednoduchy pfehled opatfeni a zasad, které si ov8em nestali jen pfecCist. Abyste byli na
internetu dostate¢né chranéni, musite je mit pod kizi. Musite je mit kazdy den pfed o¢ima a chovat se podle nich.

10.

Budes navstévovat pouze znamé stranky a stahovat jen to, co znas.

Vzdy, kdyZz se dostanete na néjakou stranku, ovéite si, Ze sedi jeji doména s obsahem. Nestahujte
a nespoustéjte soubory s neznamym obsahem. Do chytrého telefonu stahujte pouze aplikace z oficialnich
zdroju (Google Play, Apple Store, Windows Phone Store).

Budes pouzivat bezpe¢na hesla a svoje PIN budes disledné chranit.

Nebudes otevirat e maily od neznamych adresati nebo zpravy s podezirelym nazvem. Nad obsahem
a davéryhodnosti sdéleni premyslet budes.

Nezadas citlivé udaje jen proto, ze ti nékdo napsal e-mail. Nebudes klikat na odkazy v podezrelych
nevyzadanych e-mailech.

Nikdy nepodlehnéte zadnym argumentdm. Banka, policie ani nejbliz$i rodinni pfisluSnici nemaiji pravo tyto
udaje znat.

Kdyz bude$ potiebovat pfimé bankovnictvi, pouze svij pocéitaé nebo mobilni telefon pouzivat
budes. Pouze své vlastni otisky prstii nebo Face ID — rysy obliceje do mobilniho telefonu vlozis.

Chranit své pfrihlaSovaci udaje (PINy a hesla), mobilni telefon s KB Klic¢em nebo certifikat
(v souboru i na cipové karté) budes a nikdy je neponechas bez dozoru. Své bezpecnostni prvky
nikdy nikomu neposkytnes. Pokud ti prijde do KB Klice pozadavek na prihlaseni nebo transakci,
ktery jsi nezadal, zamitni jej a okamzité kontaktuj banku.

Budes poctivé sledovat historii svého prihlaSovani do primého bankovnictvi. Zasilat zpravy
z pfimého bankovnictvi si nechas.

Nastavte si zasilani zprav, které vas budou informovat o veskerych platbach provedenych z vaseho uétu
nebo prostfednictvim platebni karty. V8e snadno zvladnete v internetovém bankovnictvi MojeBanka nebo
na pobocce.

Programy, které ochrani pocita¢, bude$S pouzivat. Hlavné antivirovy program, popf. Trusteer
Rapport.

Trusteer Rapport je doplnék internetového prohlizeCe, ktery je specialné uréeny na ochranu finanénich
instituci. V€as vas upozorni na podvrzené stranky (phishing) a ochrani vase hesla pfed zneuzitim.

Pravidelné budes aktualizovat operacni systém, prohlize¢ a veSkeré programy. Pouze legalné
porizené programy a systémy vyuzivat budes.

V pripadé problému zavolas ihned na Klientskou linku +420 955 551 556.
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